Zwei-Faktor-Authentifizierung

Bei der Zwei-Faktor-Authentifizierung authentifiziert sich der Benutzer auf zwei unterschiedlichen Ebenen, sofern er auf die CareSocial-
Daten zugreifen méchte. Der Schutz der CareSocial-Daten wird somit erhoht. Die Authentifizierung erfolgt einerseits durch die Eingabe der
Login-Daten und andererseits durch die Eingabe eines Authentifizierungscodes.

Fur die Nutzung der Zwei-Faktor-Authentifizierung miissen folgende Bedingungen in CareSocial erfiillt sein:

1. Unter Extras > eigenes Profil ist eine gliltige E-Mail-Adresse hinterlegt
2. Unter Extras > eigenes Profil Menlpunkt "Zwei-Faktor-Authentifizierung" ist "Ja" ausgewahlt (Menupunkt ist erst sichtbar,
wenn unter 1. eine gultige Email-Adresse hinterlegt wurde)

Ablauf Zwei-Faktor-Authentifizierung:

1. Offnen Sie CareSocial, wie gewohnt. Sie gelangen zur Abfrage lhrer Login-Daten.

2. Geben Sie lhre Login-Daten (Nutzername, Passwort) in die Eingabemaske ein. Nach Eingabe der Login-Daten wird der Zwei-Faktor-
Code an lhre Email-Adresse versendet.

3. Uberprifen Sie Ihr E-Mail-Postfach und &ffnen Sie die E-Mail, die Sie von CareSocial erhalten haben (Uberpriifen Sie ggf. lhren
Spam-Ordner). Der E-Mail kdnnen Sie den Zwei-Faktor-Code entnehmen.

4. Geben Sie den Zwei-Faktor-Code in die CareSocial-Eingabemaske ein.

5. Sie sind angemeldet.

6. Unter Extras > Anwender kénnen Sie sich uber = eine Liste aller Anwender ausgeben lassen, die die "Zwei-Faktor-
Authentifizierung" nicht nutzen. Nutzen Sie die Druck-Option "Anwender ochne Two Factor Authentifizierung".

Bitte beachten

® Der Zwei-Faktor-Code ist 5 Minuten lang guiltig und verfallt danach automatisch
® Der Zwei-Faktor-Code verfallt auch nach erfolgreichem Login automatisch
® Beijedem Login-Versuch wird ein neuer Code generiert und per Email zugesendet
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